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INTRUSION DETECTION FUR KMU

Wenn die Firewall

Paul Becker
Technical Content

Cyberattacken konnen heute jedes
Unternehmen treffen. Dabei kbnnen
die Ziele der Angreifer vielseitig sein.
Sie kénnen die Absicht verfolgen,
Ransomware auf dem System zu
installieren, um die IT-Landschaft zu
verschliisseln und eine Losegeldfor-
derung zu stellen. Hacker kbnnen es
darauf abgesehen haben, ein Botnetz
aufzubauen, sodass die IT des Opfers
fiir zukiinftige Cyberattacken, wie etwa
DDoS-Angriffe, genutzt werden kann.
Oder aber der Eindringling hat es auf
den Diebstahl von Daten abgesehen.
Zum Beispiel von Kundendaten, um sie
im Anschluss im Darknet zu verkaufen.
Gezielte Attacken konnen es auch auf
das Know-How des Unternehmens
abgesehen haben, um Industrie- oder
Wirtschaftsspionage zu betreiben.

Auch kleine und mittlere Unternehmen
miissen sich angesichts der viel-
schichtigen Bedrohung daher gegen

Cyberattacken riisten. Haufig fallen An-

griffe auf die IT-Landschaft lange Zeit
nicht auf. Durchschnittlich dauert es
200 Tage, bis sie bemerkt werden. In
dieser Zeit konnen sie groBen Schaden
anrichten. Damit Angriffe unmittel-
bar erkannt werden, hilft ein Intrusion
Detection System (IDS), auf das auch
KMU setzen sollten.

Was ist ein Intrusion Detection
System (IDS)?

Ein Intrusion Detection System
ermdglicht, Attacken, die auf das
Netzwerk, einzelne Server oder Clients
ausgefiihrt werden, zu erkennen.

Je nach System unterscheiden sich
die Funktionsweisen von Intrusion
Detection Systemen, sowohl was die
Implementierung als auch die Verfah-
ren zur Einbruchserkennung angeht.
IDS kénnen sowohl auf Signaturen und
Filter zugreifen, die spezifische An-
griffsmuster beschreiben, aber auch
heuristische Methoden verwenden, die
Abweichungen von einem Normalzu-
stand erkennen.

Dazu analysieren IDS zum einen die
Netzwerkpakete, beispielsweise mit
einer Deep Packet Inspection (DPI).
Im Gegensatz zu einer Firewall schaut
eine IDS auch auf den Inhalt der Netz-
werkpakete, anstatt nur Absender und
Empfanger auf RechtmaBigkeit zu
iiberpriifen. Sie ist daher eine wichtige
Erganzung zur Firewall. Zum anderen
ziehen viele Systeme auch weitere
Daten in ihre Analyse ein, die sie direkt
von Servern und Clients beziehen.

Netzwerkbasiert (NIDS)
oder hostbasiert (HIDS)

Welche Daten dem IDS zu Verfligung
stehen, hangt im Wesentlichen davon
ab, wo der oder die Sensoren im Netz-
werk platziert sind. Dabei lasst sich
eine grundsatzliche Unterscheidung
treffen: Entweder findet die Analyse
netzwerkbasiert (NIDS) oder hostba-
siert (HIDS) statt. Bei einer netzwerk-
basierten Analyse wird der Sensor
entweder durch eine Appliance an einen
Switch mit Mirror-Port realisiert oder
durch eine Komponente im Netzwerk,
durch die jeglicher Netzwerkverkehr
durchflieRen muss. Das kann zum Bei-
spiel ein Unified Threat Management
(UTM) oder eine Next Generation Fire-
wall (NGFW) sein. Bei einer hostbasier-

versagt

ten Uberwachung wird der Sensor direkt
auf den Hosts (zum Beispiel Server,
Client, loT-Gerat) platziert, indem ein
entsprechender Dienst installiert wird.

IDS fiir KMU

Ein Intrusion Detection System ist
nicht nur fiir GroBunternehmen inte-
ressant, sondern auch fiir kleine und
mittlere Unternehmen von groRer Be-
deutung. Wahrend GroRunternehmen
mit einer mannstarken IT-Abteilung fiir
Administration und Forensik, Spezial-
[6sungen einsetzen konnen, die NIDS
und HIDS in komplexen hybriden
Ansatzen kombinieren, fehlen KMUs
dafiir die fachlichen sowie finanziellen
Mittel.

Die Anforderungen von KMUs an eine
IDS lauten:

+  Sie brauchen statt einem Spezial-
tool eine integrierte Losung, die
im Administrations-Alltag viel-
seitig eingesetzt werden kann und
mehrere Fliegen mit einer Klappe
schlagt.

*  Weder der administrative noch der
finanzielle Aufwand, die Losung
einzufiihren, darf zu groB sein.
Hohe, einmalige Riistkosten sind
fiir KMU nicht zu stemmen.

« Die laufenden Kosten diirfen nicht
zu hoch sein.

*  Die Bedienung muss verstéandlich
sein, damit die Mitarbeiter das
Tool effektiv einsetzen kdnnen
und gerne benutzen.
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Die zentrale Variante:
eine UTM oder NGFW

Beliebt und seit vielen Jahren bei
KMU im Einsatz sind Unified Threat
Management-Systeme (UTM). Sie
biindeln viele Sicherheits-Features in
einer einzelnen Appliance und Soft-
ware-Oberflache. Haufig wird die Soft-
ware dabei direkt auf der Hardware
mit ausgeliefert. Das fertige System
muss dann nur noch angeschlossen
und konfiguriert werden.

Platziert wird die UTM in der Re-

gel zwischen Internet und lokalem
Netzwerk. Jeglicher Traffic, der das
lokale Netzwerk in Richtung Internet
verlasst, durchlduft dadurch ebenso
die UTM wie alle Netzwerkpakete, die
vom Internet in das lokale Netzwerk
eintreten. Die UTM wird so zur zentral
platzierten Uberwachungseinheit im
Unternehmen. Alternativ lassen sich
auch mehrere UTM-Systeme zwischen
Netzwerksegmenten platzieren. Die
UTM fiihrt also eine netzwerkbasierte
IDS durch. Dariiber hinaus unterschei-
det sich der Funktionsumfang je nach
Anbieter und Version. Neben einem
Intrusion Detection System (IDS)
umfasst er meist eine klassische
Firewall, VPN und Proxy-Funktionen,
Sandboxing fiir E-Mails, Content-Filter
oder auch die Mdglichkeit regelmaRi-
ger Penetrationstests.

Next Generation Firewalls (NGFW)
wurden urspriinglich als Ergdnzung
zu einer UTM entwickelt, um Per-
formance-Probleme von UTMs zu be-
heben. Sie lieferten hohere Durchsatz-
raten, waren weniger auf die einfache
Bedienung und den groRen Funktions-
umfang ausgelegt. Mittlerweile haben
sich die beiden Losungen jedoch
immer weiter angenahert. Die Perfor-
mance-Probleme von UTM-Systemen
wurden durch die technische Entwick-
lung verkleinert und der Funktionsum-
fang von NGFW-LOsungen ausgebaut.
Manche Anbieter vermarkten ihre

Losungen inzwischen auch als ,UTM
Next Generation Firewall”. Die Begriffe
NGFW und UTM lassen sich daher oft
synonym verwenden.

Vor- und Nachteile einer UTM/NGFW

Attraktiv machen UTM/NGFW-Syste-
me die relativ glinstigen Riistkosten.
Die Lizenzkosten fiir viele Einzeltools
entfallen und die Preisgestaltung
vieler Anbieter ist auch fiir kleine und
mittlere Unternehmen realistisch.

Bei Administratoren sind sie zudem
beliebt, weil sie nur noch ein einzelnes
System zu betreuen haben, was Uber-
sicht schafft und Zeit spart. Insbeson-
dere da viele Anbieter die Benutzer-
oberflache iibersichtlich halten und
die Bedienung daher leichtfallt.

Wie bereits ausgefiihrt, muss der ge-
samte Netzwerktraffic, der das lokale
Netzwerk oder Segmente verldsst,
durch die UTM oder NGFW geroutet
werden. Damit stellen die Systeme
aus dem Blickwinkel der Performance
einen limitierenden Faktor dar. Es
besteht bei hoher Auslastung oder
gewachsener IT-Umgebung die Gefahr,
dass die Systeme zu einem Flaschen-
hals werden. Die Performance ist
schlieBlich auf die Ressourcen der
einzelnen Appliance beschrankt. Eine
Skalierbarkeit ist zwar gegeben, aber
aufwendig, da die Hardware nachge-
ristet werden muss.

Auch Gerdte, die sich nicht im Firmen-
netzwerk befinden, ziehen Probleme
nach sich. Damit eine UTM ein im

»Haben die Angriffe jedoch die erste Verteidigungslinie
iberwunden, lassen sie sich nicht aufspiiren oder
gar nachverfolgen.«

Als zentrale Einheit der IT-Infrastruktur
bieten UTM-Systeme die Moglichkeit
Sicherheitsstrategien und Konzepte
schnell umzusetzen, ohne die gesam-
te IT-Landschaft umkrempeln zu miis-
sen. Die Appliance wird entsprechend
im Netzwerk platziert, Konfigurationen
vorgenommen und es kann los gehen.
Eben dieser zentrale Charakter kann
jedoch auch negative Folgen haben.
Die UTM stellt namlich einen Single
Point of Failure dar. Werden zu Beginn
oder im Betrieb falsche Konfiguratio-
nen vorgenommen, ist die Sicherheit
der gesamten Infrastruktur gefahrdet.
Auch fehlende Updates des Systems
konnen schwerwiegende Sicherheits-
folgen haben. Eine weitere Gefahr
stellt dar, dass die UTM-Appliance ein-
mal ganz ausfallen konnte. In diesem
Fall steht der Administrator vor zwei
Maglichkeiten: Auf die Sicherheitsme-
chanismen verzichten oder die IT des
Unternehmens komplett herunterfah-
ren und damit die Arbeit im Unterneh-
men lahmlegen.

Homeoffice eingesetztes Notebook
iberwachen kann, muss samtlicher
Traffic mit einem VPN durch das Fir-
mennetzwerk geroutet werden. Das ist
nicht nur teuer, sondern sorgt auch fiir
einen Einbruch in der Performance.
Auch auBerhalb des Firmennetzwerks
befindliche Server lassen sich nicht
ohne weiteres in ein gemeinsames
Uberwachungssystem integrieren.

Die genannten Faktoren betreffen

alle Funktionen der UTM, von der das
Intrusion Detection System nur einen
Teil darstellt. Wie sieht es im speziel-
len mit den IDS-Funktionen aus? Die
netzwerkbasierte IDS von UTM oder
NGFW-Systemen hat ihre Starke darin,
Angriffe von auflen zu erkennen. Wird
iiber das Internet gezielt die IT-Umge-
bung des Unternehmens ausspioniert
oder angegriffen, konnen sie einen
Alarm schalten. Haben die Angriffe
jedoch die erste Verteidigungslinie
iberwunden oder sind nicht durch das
Internet durchgefiihrt worden, lassen
sie sich nicht aufspiiren oder gar
nachverfolgen.



Seite 3 | enginsight.com | hello@enginsight.com

Die dezentrale Variante:
IDS mit Enginsight

Einen in der Implementierung gegen-
satzlichen, dezentralen Ansatz bietet
die Software Enginsight. Ebenso wie
eine UTM handelt es sich um eine
integrierte IDS. Die Intrusion Detection
stellt nur eine Komponente eines um-
fangreichen Featuresets dar.

Der Funktionsumfang von Enginsight
umfasst unter anderem die Uber-
wachung von Server und Clients von
innen mittels Agent, eine Asset Disco-
very aller Gerédte mit IP-Adresse sowie
das automatisierte pentesten eben-
dieser. Dariiber hinaus lassen sich
Webanwendung auf Verfiigbarkeit und
Sicherheit iberwachen. Das IDS ist
Teil der Uberwachung von Server und
Clients via Agent und damit hostba-
siert. Auch wenn sich die Funktionen
teilweise mit UTM oder NGFW-Fire-
wall-Systemen iiberschneiden, liegt
der Fokus bei Enginsight mehr auf der
Hygiene der gesamten IT-Landschaft
als auf einer moglichst starken ersten
Verteidigungslinie.

Wie funktioniert das IDS von
Enginsight?

Grundlage der Intrusion Detection

ist bei Enginsight eine Analyse der
Netzwerkpakete direkt auf dem Host
mittels Deep Packet Inspection (DPI).
Das heilt, Enginsight priift nicht nur,
woher die Netzwerkpakete kommen,
sondern unterzieht auch den Inhalt
der Netzwerkpakete einer Priifung.
Die DPI erkennt so Cyberattacken,
ganz unabhéangig von wo sie kommen.
Sowohl Angriffe liber das Internet

als auch solche, die sich bereits im
internen Netz ausbreiten.

Der hostbasierte Ansatz ermdglicht,
weitere Analysedaten neben der DPI
in die Intrusion Detection einzubezie-
hen und miteinander zu kombinieren.
Dazu bieten sich beispielsweise die
klassischen Monitoring-Daten an, wie
die Auslastung von CPU, RAM oder
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Netzwerkkarte. Die Machine-Learning-
Komponente von Enginsight ana-
lysiert die Metriken des Monitorings
auf Anomalien. Treten gleichzeitig
verddchtige Netzwerkaktivitaten und
Anomalien der CPU auf, spricht dies
fiir eine erfolgreiche Cyberattacke.
Auch das gleichzeitige Offnen eines
neuen Ports kann ein solches An-
zeichen sein. Weitere Ansatzpunkte
fiir die Erkennung eines erfolgreichen
Eindringens liefert der Mitschnitt
sicherheitsrelevanter Systemevent,
zum Beispiel von erfolgreichen und
nichterfolgreichen Login-Versuchen.
Die Intrusion Detection von Engin-
sight ist unabhangig davon, wo sich
die iiberwachten Gerate befinden.
Verlassen Notebooks das Firmen-
netzwerk, etwa weil ein Mitarbeiter
ins Home-Office wechselt, bleibt das
IDS aktiv, ohne dass der Traffic via
durch das Firmennetzwerk geroutet
werden muss. Das erhoht die Flexi-
bilitat enorm und verhindert Perfor-
mance-Probleme. Auch in ein externes
Rechenzentrum ausgelagerte Server
lassen sich einfach in das IDS integ-
rieren.

Durch die Analyse auf dem Host
kann auf eine extra Hardware bei der
Nutzung von Enginsight als SaaS
komplett zu verzichten. Weder ein
Applikationsserver oder besonderer
Switch miissen vorhanden sein. Es
muss lediglich der Pulsar Agent auf
dem Server oder Client installiert
werden, die Analyse der Netzwerk-
daten aktiviert und die Uberwachung
startet ganz ohne weiteren Konfigura-
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tionsaufwand. Somit bietet Enginsight
eine noch einfachere Implementierung
als eine UTM. Die nicht vorhandenen
Riistkosten fiir Hardware, wenigen
Arbeitsstunden beim Start und das fle-
xible Preismodell machen Enginsight
auch aus finanzieller Sicht attraktiv.
Erst recht, weil sich dank des um-
fassenden Funktionsumfangs andere
Tools abschaffen und deren Lizenz-
kosten einsparen lassen.

Soll zusatzlich zur hostbasierten eine
netzwerkbasierte Intrusion Detection
vorhanden sein, lasst sich der En-
ginsight Pulsar Agent auch auf einer
Linux- oder Windows-Appliance ins-
tallieren, die an den Mirror Port eines
Switches angeschlossen wird. Mit
einem geringen Mehraufwand erlaubt
Enginsight so, ein hybrides System zu
etablieren. Diese Moglichkeit macht
das IDS von Enginsight auch fiir grole
Mittelstandler oder GroBunternehmen
interessant.

Beispiele: Zwei Angriffsszenarien

Eine Cyberattacke verlauft meist nach
dem folgenden Schema: Der Angreifer
versucht sich an einem Punkt in der
IT-Infrastruktur des Opfers einzu-
nisten, um sich von dort aus weiter
auszubreiten. Der erste Angriffspunkt
muss daher nicht gleich das Ziel einer
Attacke sein, sondern kann auch ein
weniger interessantes System sein.
Anstatt also gleich den Server mit den
bedeutenden Firmeninternas, wird erst
der PC eines Mitarbeiters attackiert,
der gar nicht unbedingt unmittelbar
Zugriff auf die Zieldaten besitzen
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muss. Das Anliegen ist es zundchst,
iiberhaupt in das lokale Netzwerk zu
gelangen, die erste Verteidigungslinie
zu liberwinden.

Angriff via E-Mail

Weiterhin das meistgenutzte Ein-
fallstor fiir verschiedene Arten von
Cyberangriffen bleibt die E-Mail. Dazu
sendet der Angreifer eine E-Mail mit
infiziertem Anhang oder Link zu einer
infizierten Webseite an einen oder
mehrere Mitarbeiter eines Unterneh-
mens. Er setzt darauf, dass der Mit-
arbeiter den Anhang o6ffnet oder auf
den entsprechenden Link klickt.

Im besten Fall erkennt ein Analysesys-
tem den schadlichen Inhalt der E-Mail
und verhindert, dass sie liberhaupt zu-
gestellt wird. Viele UTMs liefern dafiir
eine E-Mail-Sandboxing-Funktionalitat.
Dort werden E-Mail in einer abge-
schotteten Umgebung gedffnet und
deren Verhalten im virtuellen System
gepriift. Die Entwickler von Malware
haben allerdings auf den Einsatz von
Sandboxes reagiert. Viele schadliche
Programme erkennen, wenn es sich
um eine Uberpriifung in einem Test-
System handelt und legen dann ein
harmloses Verhalten an den Tag.

Das heif8t: Auch wenn eine Sandbox
zum Einsatz kommt, kann es vor-
kommen, dass Malware diese Hiirde
iberwindet. In der Folge hat es der
Eindringling in das lokale Netzwerk
geschafft und kann sich an die Arbeit
machen. Vom PC des Mitarbeiters,
der die E-Mail geoffnet hat, beginnt
er, sich im Netzwerk umzuschauen.
Zudem baut er von innen nach aufen
eine Verbindung mit einem System
des Angreifers auf, um Informationen
mitzuteilen oder neue Anweisungen
zu erhalten.

Die zentral implementierte UTM steht
nun vor einem Problem: Erstens kann

sie das unrechtmaBige Verhalten im
Netzwerk nicht erkennen, da sie ihren
Sensor ausschlieBlich an der Schwelle
zwischen Internet und lokalem Netz
sitzen hat. Zweitens hat sie auch
Schwierigkeiten die unrechtmaRige
Verbindung der Malware mit dem
System des Angreifers zu erkennen,
da der Verbindungsaufbau von Seite
des vermeintlich vertrauenswiirdigen
PCs stattfindet.

Die dezentrale, hostbasierte Intrusion
Detection von Enginsight jedoch kann
auch innerhalb des lokalen Netzwer-
kes fiir Cyberattacken typisches Ver-
halten aufspiiren. Startet ein PC eines
Mitarbeiters einen umfangreichen
Port-Scan, um das Netzwerk auszuspi-
onieren oder Bruteforce-Attacken, um
sich auf Servern einzuloggen, erkennt
dies die Deep Packet Inspection und
gibt eine entsprechende Warnung aus.

Angriff via USB-Stick

Der Versand von Malware via E-Mail
ist die haufigste Methode, mit der An-
greifer versuchen im lokalen Netz Ful}
zu fassen. Eine andere Mdglichkeit
sind externe Speichermedien, die Mit-
arbeiter in das Unternehmen einfiihren
oder von einer dritten Person einge-
fiihrt werden. Das kann ein vermeint-
lich verlorener USB-Stick auf dem
Parkplatz sein, den ein Mitarbeiter
aus Neugier mit seinem PC verbindet.
Oder aber einem Angreifer gelingt,
physisch in die Biirordume einzudrin-
gen und verbindet ein Speicherme-
dium selbst mit einem PC oder Server.
Um einen solchen Fall zu verhindern,
sind verschlossene Biirotiiren und die
Schulung von Mitarbeitern zentral.
Ganzlich ausschlieBen, dass es den-
noch zu einem solchen Vorfall kommt,
kann man jedoch nicht. In dem
Speichermedium-Szenario sind zent-
rale Systeme, wie normale Firewalls,

NGFW oder UTM-Systeme ganzlich
machtlos, da sie nur den technischen
Weg in das lokale Netz via Internet
absichern. Dezentrale Losungen wie
Enginsight, sind hier im Vorteil. Die
Aktivitaten der Schadsoftware werden
wie beschrieben erkannt.

Fazit

Ein Intrusion Detection System stellt
eine sinnvolle Erganzung zu einer
einfachen Firewall und Anti-Viren-Soft-
ware dar. Die Implementierung, der
Betrieb und die Bedienung kann dabei
einfach realisiert werden, sodass

auch kleine und mittlere Unternehmen
problemlos einsetzen konnen. Unified
Threat Management-Systeme ebenso
wie Enginsight bieten IDS-Losungen,
die in ein gréBeres Feature-Set inte-
griert werden. Das spart Zeit, Nerven
und Lizenzkosten im Vergleich zum
Einsatz von mehreren Einzeltools.
Wahrend UTM oder NGFW-Systeme
jedoch ausschlieBlich eine netzwerkba-
sierte Intrusion Detection an bestimm-
ten Punkten im Netzwerk (zwischen
Segmenten oder zwischen Internet und
lokalem Netz) bieten, lasst sich die IDS
von Enginsight flexibler und dezentral
implementieren. So werden auch Cy-
berattacken, die sich bereits im lokalen
Netzwerk befinden, erkannt. Dariiber
hinaus ermaglicht die hostbasierte
Umsetzung, mehr Daten in die Analyse
Zu integrieren.

Jenseits des Intrusion Detection
Systems unterscheiden sich jedoch
der Funktionsumfang von UTMs und
Enginsight deutlich. Daher ist UTM und
Enginsight nicht unbedingt eine Wenn-
Oder-Entscheidung. In Mittleren Unter-
nehmen konnen sie sich im Gegenteil
gut ergdnzen. Gerade in kleineren
Unternehmen, die Enginsight einset-
zen, reicht jedoch zur Ergénzung oft
auch eine einfache Firewall im Router.
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