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ENGINSIGHT
MEHR ALS EINE CHECKLISTE

Ein Informationssicherheitsmanagement (ISMS) etablieren und betreiben — ohne technisch gestutzte
Verfahren? Ein Ding der Unmaoglichkeit. Wahrend die Kontrolle organisatorischer MaRnahmen auf ma-
nuelle Checklisten angewiesen ist, kbnnen Sie technische Controlls mit Enginsight automatisieren.

ISMS mit ISO 27001

Zwei Standards liefern branchenunabhdngige Vorgaben zur Steigerung des IT-Sicherheitsniveaus.
Einerseits die nationale Norm des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) mit
dem IT-Grundschutz. Andererseits die international gultige Norm ISO/IEC 27001. Wéhrend der IT-
Grundschutz sehr formalistische und prézise Vorgaben macht, bleiben in der ISO 27001 bewusst Spiel-
rdume, um eine individuelle Umsetzung und Anpassung an technische Innovationen zu ermaoglichen.

Die ISO 27001 legt den Fokus auf eine vollstdndige Risikoanalyse. Das ISMS hilft Ihnen dabei, Prozesse zu
reflektieren und Risiken zu identifizieren, um daraus Folgemalnahmen abzuleiten und umzusetzen.

IT-Risiken mit Enginsight analysieren

Mit Enginsight gelingt der Aufbau und das Erfullen der technischen Anforderungen aus der ISO 27001.
Im Gegensatz zu einfacher Checklisten-Software sammelt Enginsight automatisiert Daten zum
Sicherheitszustand Ihrer IT-Assets. Durch die automatisierte Inventarisierung stellen sicher, dass keine
IT-Assets vergessen werden und keine Schatten-IT im Anwendungsbereich lhres ISMS entsteht. Die
Automatisierungsmaoglichkeiten in Enginsight schaffen noch weitere Vorteile:

Die Ergebnisse bleiben unabhdéngig von der Tagesform des Testers.

Der Arbeitsaufwand und die Kosten sind deutlich reduziert.

Dank eindeutigem Scoring erhalten Sie einen wichtigen Anker fur fundierte Risikoanalyse.

Die gewonnene Zeit kdnnen Sie nutzen, um sich auf die organisatorischen Mainahmen zu fokus-
sieren.
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Fihrende Norm fur IT-Sicherheit: ISO/IEC 27001

Weltweit anerkannter Standard

Internationaler Wettbewerbsvorteil

Offen fur technologischen Fortschritt

Flexible Anpassung an individuelle Risiken, Bedurfnisse und Ressourcen
ISMS schafft einen Uberblick der IT-Infrastruktur

Relativ schnelle Implementierung
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Risikobasiert
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GEMEINSAM SICHERHEIT SCHAFFEN
IN EINER DIGITALEN WELT

In regelmdRigen und geplanten Abstdnden
durchgefuhrte interne Audits zum Sicher-
heitszustand Ihrer IT-Infrastruktur stellen ein
Kernstuck der ISO 27001-Norm dar. Bei der Ein-
fuhrung der Norm gleichen Sie Ist-Zustand des
Informationssicherheitsmanagements mit den
Vorgaben der ISO 27001 ab. Anhand der

Audits wird regelmdaRig Uberpruft,

ob die Anforderungen aufrech-

terhalten werden oder Abwe-

ichungen vorliegen.

So kdnnen bei moglichen
Fehlentwicklungen schnell
entsprechende Gegen-
mafknahmen eingeleitet
werden. Wichtig ist hier-
bei, dass die wiederholten
Risikobeurteilungen stets
konsistente, gultige und
vergleichbare Ergebnisse
liefern.

Auf den Prufstand kommen bei

einem Audit ebenso die organisa-

torischen wie technischen Malinahmen, deren
Uberprufung in einem Auditplan zuvor definiert

wird. Enginsight bietet enorme Potenziale, um
zentrale Elemente der Audits zu automatis-
ieren. Die Bereiche Assetmanagement und
Betriebssicherheit sind hierbei hervorzuheben.
Erstellen Sie mit Enginsight Vorlagen fur au-
tomatisierte Penetrationstests, die wiederkeh-
rend und zur gewunschten Zeitpunkt durch-
gefuhrt werden. Als Datengrundlage fur
die Zielsysteme dient die automa-
tisierte IT-Inventarisierung, die alle
IP-Adressen im Firmennetzwerk
sammelt und kategorisiert.

Ein eindeutiges Scoring der
Ergebnisse ermdoglicht es
Ihnen, die aufgespurten Sich-
erheitsrisiken zu bewerten und
MafRnahmen zur Risikobehan-
dlung zu priorisieren. Mit Engin-
sight kennen Sie einfach Nicht-
konformitéten und leiten, wenn
notig, Korrektureen ein.

Zu Dokumentationszwecken und als
Nachweis kdnnen Sie sich die Ergebnisse
des Audits als PDF-Bericht ausgeben lassen.

Die Vorteile gegenuber einer manuellen Ausfuhrung sind vielfaltig:

v Sie stellen sicher, dass neue IT-Assets nicht vergessen werden und keine Schatten-IT im
Anwendungsbereich Ihres ISMS entsteht.

v Die Ergebnisse bleiben unabhdngig von der Tagesform des Testers.

~

Der Arbeitsaufwand und die Kosten sind deutlich reduziert.

v/ Dank eindeutigem Scoring erhalten Sie einen wichtigen Anker fur die Risikobewertung.
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REFERENZMARNAHMENZIELE
NACH ISO 27001/27002

Uber 100 Referenzmafnahmenziele gibt die ISO 27001 bzw. ISO 27002 vor. Die lange Liste an Anforde-
rungen mag auf den ersten Blick erschlagend wirken. Eine Vielzahl zentraler MaRnahmen lassen sich
jedoch mit Enginsight umsetzen oder unterstttzen.

FUNKTIONEN IN ENGINSIGHT, DIE IHNEN HELFEN,

DIE ENSPRECHENDE MASSNAHME UMZUSETZEN

5. ORGANISATORISCE MASSNAHMEN

5.2 Informationssicherheits- Enginsight ermoglicht das Zuweisen von Verantwortlichen fur
rollen und -verantwortlich- Organisation, Alarme und Assets.

keiten

5.25 Beurteilung und Enginsight unterstutzt bei der Bewertung von maéglichen
Entscheidung Uber Informa- Bedrohungen durch die automatisierte Klassifikation dieser
tionssicherheitsereignisse vom IDS aufgedeckten Ereignisse. Zum Anderen lassen sich

Uber das SIEM s&mtliche durch die Organisation definierten
Use-Cases fur mdgliche Bedrohungen abbilden, um diese
automatisiert unternenmensweit aufdecken zu kdnnen.

5.26 Reaktion auf Informa- Enginsight kann Uber verschiedene Funktionalitdten Informa-

tiossicherheitsvorfdlle tionen fUr eine Reaktion und Beurteilung bereitstellen (IDS,
SIEM) oder selbst automatisiert reagieren (IPS). Weiterhin
bietet Enginsight die Mdglichkeit, Uber die Mikrosegmen-
tierung einen Vorfall einzuddmmen. Das SIEM sammelt gleich-
zeitig unternhemensweit sémtliche Log- und Eventdaten, um
diese zu dokumentieren und fur spdtere forensische Analysen
bereitzustellen.

5.28 Sammeln von Beweis- Enginsight kann s&mtliche protokollierte Daten revisionssicher
material ablegen. Diese kdnnen zu jeder Zeit fur forensische Unter-
suchungen herangezogen werden.

5.29 Informationssicherheit Bei nicht Erreichbarkeit der Enginsight-Server funktionieren die
bei Stérungen Agents weiterhin mit den Funktionen (hostbasiertes) IDS und
IPS und Mikrosegmentierung.

5.3. Aufgabentrennung Durch die Vergabe von Rollen und Rechten lassen sich Aufga-
ben den passenden Verantwortlichen zuweisen.
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5.34 Datenschutz und Schutz
von personenbezogenen
Daten

5.7. Informationen Uber die
Bedrohungslage

Die Pseudonymisierung von Daten im SIEM ist frei einstellbar.

Enginsight unterstutzt auf vielfdltige Art und Weise beim
Erkennen, Protokollieren sowie der Reagieren auf mogliche
Bedrohungen. Schwachstellenscans und Pentests generieren
ein praventives Bild und identifizieren mogliche Einfallsvek-
toren. Das Intrusion Detection System (IDS), File Integrity
Monitoring (FIM) wie auch das SIEM erkennen magliche Bed-
rohungen Uber die gesamte IT-Infrastruktur hinweg und das
Intrusion Prevention System (IPS) bietet die Méglichkeit der
automatisierten Reaktion (Bedrohung stoppen).

6. PERSONENBEZOGENE MASSNAHMEN

6.7 Remote-Arbeit

Durch den auf den Gerdten installierten Pulsar-Agent werden
diese geschutzt, egal in welchem Netzwerk sie sich befinden.

8. TECHNOLOGISCHE MASSNAHMEN

8.1 Endpunktgerdte des
Benutzers

8.2 Privilegierte Zugangs-
rechte

8.3 Informationszugangs-
beschrdnkung

8.6 Kapazitatssteruerung

8.7 Schutz gegen Schadsoft-
ware
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Enginsight unterstutzt bei der Endgerdtesicherheit durch eine
umfassende Protokollierung sémtlicher Events. Dazu z&hlen
auch sémtliche Operationen auf Files (FIM), eine Uber-
wachung der installierten Software und netzwerkseitiger
Auffalligkeiten sowie die automatisierte Reaktion und Ab-
schottung des Endpunktgerdtes.

Zugriffe von Benutzern kdnnen systemweit wie auch etwa
in der 0365-Cloud zentral Uberwacht werden. Uber einen
entsprechenden SIEM Use-Case kédnnen Zugriffe und Zu-

griffsversuche aufgedeckt und protokolliert werden

Die Mikrosegementierung unterstutzt dabei, schnell und
unkompliziert die Zugriffe auf kritische Systeme im Netzwerk
exakt zu steuern.

Die Auslastung von Hardware-Ressourcen |dsst sich durch
Enginsight iberwachen (Monitoring).

Das SIEM unterstutzt bei Einbindung von EDR und Enginsight
IDS die Identifikation von verdd&chtigen Netzwerk-Aktivitaten.



8.8 Handhabung von tech-
nischen Schwachstellen

8.9 Konfigurationsmanage-
ment

8.11 Datenmaskierung

8.15 Protokollierung

8.16 Uberwachung von Aktiv-
itaten
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Pentest, Observer und Schwachstellenmanagement helfen
dabei, technische Schwachstellen und damit einhergehende
Bedrohungen fruhzeitig und proaktiv zu identifizieren.

Enginsight Uberpruft verschiedene Betriebssysteme hin-
sichtlich ihrer Konfiguration und liefert Empfehlungen, wie die
entsprechenden Systeme gehdrtet werden kdnnen.

Enginsight bietet die Mdglichkeit, sensible Daten, die Uber das
IDS oder auch das SIEM gesammelt werden, zu pseudonymi-
sieren. Die Organisation kann dabei je nach Anforderungen
selbst festlegen, welche Daten durch welche Rolle eingesehen
werden kénnen.

S&dmitliche Protokolle, Aktivitéiten, Ausnahmen, Fehler und an-
dere relevante Ereignisse kdnnen durch Enginsight SIEM ges-
peichert, geschutzt und analysiert werden. Dabei kbnnen ver-
schiedenste Ereignisse und Uscases umgesetzt werden, wie
etwa: erfolgreiche und abgelehnte Systemzugriffsversuche;
erfolgreiche und abgelehnte Versuche, auf Daten oder ande-
re Ressourcen zuzugreifen; Anderungen der Systemkonfigura-
tion; Nutzung von Privilegien; Nutzung von Dienstprogrammen
und Anwendungen; Dateien, auf die zugegriffen wurde, und
die Art des Zugriffs, einschliefdlich des Loschens wichtiger
Dateien; vom Zugriffskontrollsystem ausgeldste Alarme;
Aktivierung und Deaktivierung von Sicherheitssystemen wie
Anti-Virussystemen und IDS; Erstellung, Anderung oder
Loschung von Identitdten; Transaktionen, die von Benutzern in
Anwendungen ausgefuhrt werden. In einigen Fdllen handelt
es sich bei den Anwendungen um einen Dienst oder ein Pro-
dukt, das von einem Dritten bereitgestellt oder betrieben wird.

Das Enginsight IDS kann sehr umfassend anormales Verhalten
im Netzwerk identifizieren. In Kombination mit dem Enginsight
SIEM werden weitere Datenquellen genutzt, um eine umfas-
sendes Bild zu zeichnen. Dabei kdnnen folgende Themen

mit berucksichtigt werden: ausgehender und eingehender
Netzwerk-, System- und Anwendungsverkehr, Protokolle von
Sicherheitstools [z. B. Antivirus, IDS, Angriffsabwehrsystem (IPS),
Wetbfilter, Firewalls, Verhinderung von Datenlecks], Ereignis-
protokolle zu System- und Netzwerkaktivititen, Nutzung der
Ressourcen (z. B. Prozessor, Festplatten, Speicher, Bandbreite)
und deren Leistung.

Dabei ist weiterfUhrend auch ein Baselining moglich, um aus-
gehend von einem "Normalzustand” Abweichungen automa-
tisiert und unterstutzt durch Maschine-Learning zu erkennen.



8.19 Installation von Software Enginsight bietet die Méglichkeit, die installierten Softwar-

auf Systemen im Betrieb estande aller Server und Clientsysteme zu Uberwachen. Uber
Anderungen am Softwarestand kénnen Sie generelle Alarme
oder Alarme fur spezifische Software konfigurieren.

8.21 Sicherheit von Netzwerk- Uber das Enginsight SIEM kénnen die Event- und Protokoll-
diensten daten der Netzwerkinfrastruktur und Dienste zentral erfasst
und ausgewertet werden.

8.22 Trennung von Netzw- Mit Hilfe der Mikrosegmentierung Uber den Enginsight Pulsar
erken Agent entsteht die Mdglichkeit, schnell und effizient kritische
Systeme in kleine gekapselte Mikrosegmente zu organisieren.

8.31 Trennung von Entwick- Die Mikrosegmentierung Uber den Pulsar Agent ermdoglicht die
lungs-, Test- und Produk- schnelle und unkompliziete Trennung von Entwicklungs-, Test-
tionsumgebung und Produktionsumgebungen.

ISMS nach ISO 27001 erfolgreich Jetzt Termin vereinbaren
umsetzen! Wir machen es.
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