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GRUNDLAGEN

Kontinierliche und auto-
matische Erfassung und Aus-
wertung geeigneter
Parameter

Fortwahrende Identifikation
und Vermeiden von
Bedrohungen

(§ 8a Absatz 1a Satz 3 BSIG)

Sicherheitsrelevante Ereignisse
erkennen (Detektion)

Technische und organisato-
rische MalRnahmen, um
Storungen infolge von
Angriffen zu verhindern oder
auf sie zu reagieren

Alle fur die Funktionsfahigkeit
relevanten Systeme, Kompo-
nenten oder Prozesse,
abdecken

Die notwendigen technischen,
organisatorischen und
personellen Rahmen-
bedingungen schaffen

Fortlaufende Informationen
zu aktuellen Angriffsmustern
flr technische Vulnerabilitaten
einholen

Alle zur effektiven Angriffs-
erkennung erforderliche
Hard- u. Software durchweg
aktuell halten

Die Signaturen von
Detektionssystemen immer
aktuell halten

Alle relevanten Systeme so
konfigurieren, dass Versuche,
bekannte Schwachstellen
auszunutzen, erkannt werden
konnen

PROTOKOLLIERUNG

Erheben, Speichern und Bereitstellen
der notwendigen Protokoll- und
Protokollierungsdaten auf System-
bzw. Netzebene

Zusatzliche Speichersysteme zur
Protokollierung

Umgang mit Protokollierungsdaten
entspr. der DSGVO (Anonymisierung
bzw. Pseudonymisierung)

Alle Basisanforderungen von
OPS.1.1.5 Protokollierung erftllen

Alle gesammelten sicherheitsrelevanten
Protokoll- und Protokollierungsdaten
an fur den jeweiligen Netzbereich
zentralen Stellen speichern

Die Anzahl zentraler Speicherstellen
maoglichst geringhalten und an
funktionalen Einheiten orientieren,
damit der Zugriff einfach erfolgen
kann

Protokollierungsinfrastruktur
ausreichend dimensionieren

Protokoll- und Protokollierungsdaten
filtern, normalisieren, aggregieren

Protokoll- und Protokollierungsdaten
geeignet verfligbar machen, damit
sie ausgewertet werden konnen

PLANUNG

Gruppierung gleicher Systemgruppen
innerhalb der Dokumentation

Gleiche bzw. sehr dhnliche Netze
zusammenfassen
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Fir jedes System bzw. jede System-
gruppe dokumentieren, welche
Ereignisse dieses bzw. diese
protokolliert

Prozess einrichten, der sicherstellt,
dass die Protokollierung bei Changes
angepasst wird

Kontinuierliche Uberwachung und
Auswertung aller Protokolldaten

Automatisierung durch unmittelbare
Alarmierung der Verantwortlichen bei
relevanten Ereignissen

Ereignispriifung und ggf. die -reaktion
einer der Risikoanalyse entsprechend
geringen Zeitspanne

DETEKTION

PLANUNG

BSI-Orientierungshilfe:
Enginsight erfullt fast 60 % der Anforderungen”

So gelingt die automatische Angriffserkennung in kritischen Infrastrukturen

Ergebnisse der Risikoanalyse sowie die
GroRe und Struktur des Unternehmens
einbeziehen

UMSETZUNG

UMSETZUNG

Verfahrensanleitungen fir die Verant-
wortlichen, die aktiv nach sicherheits-
relevanten Ereignissen suchen

Zeitlich befristete Speicherung
unbearbeiteter Protokolldaten kann

den Detektionsprozess zusatzlich
unterstutzen

Protokollierungsdatenquellen auf
Netzebene von aulen (Netzgrenzen)
nach innen (Netzbereiche)
erschlielen

Systemebene (kritische Anwendungen
und Applikationen) ausgehend von
den zentralen, kritischen Systemen
erschlielen (z. B. Prozessleit- u. Auto-
matisierungstechnik u. Leitsysteme)

Schadcodedetektionssysteme
einsetzen und zentral verwalten

Anhand des Netzplans festlegen,
welche Netzsegmente durch
zusatzliche Detektionssysteme
geschutzt werden missen

Nach erfolgreicher Umsetzung priifen,
ob alle Protokollierungsdatenquellen
gemal’ der Planung umgesetzt
wurden

Branchenspezifisch weitergehende
gesetzliche oder regulatorische
Anforderungen an die Protokollierung,
ebenfalls entsprechend umsetzen

Die im Netzplan definierten Uber-
gange zwischen internen u. externen
Netzen um netzbasierte Intrusion
Detection Systeme (NIDS) ergdnzen

Zeitliche Synchronisation der
Protokollierungsdaten

Protokollierungsdaten regelmalig
nach Auffalligkeiten kontrollieren

Signaturen der Detektionssysteme
regelmanig aktualisieren

Externe Quellen fiir neue Erkenntnisse
zu sicherheitsrelevanten Ereignissen
heranziehen

Sicherstellen, dass Meldungen als

relevant erkannt und an die richtige
Stelle weitergeleitet werden

—— LEGENDE

muss

*Zusammen mit den Services der Enginsight-Partner gelingen fast
85 % Abdeckung. Die restlichen 15 % sind organisatorischer Art.

erflllt _ organisatorisch

sollte : kann :

—— REIFEGRADE

Stufe 3: Alle Muss-Anforderungen erfUllt
Stufe 4: Alle Muss- und Sollte-Anforderungen erfUllt

Informationen aus zuverlassigen
Quellen grundsatzlich auswerten

Alle gelieferten Informationen

nach Relevanz bewerten, ggf.
entsprechend der Sicherheitsvorfall-
behandlung eskalieren

Die Auswertung ist prisorierte
Aufgabe der Auswertenden

________ |

________ |
Weiterfiihrende Schulungen und |
Qualifikationen fiir die Auswertenden

________ |

Zentrale Komponenten zur Erken-
nung und Auswertung einsetzen

Zentrale automatisierte Analysen mit
Softwaremitteln einsetzen (auf-
zeichnen, in Bezug setzen und sicher-
heitsrelevante Vorgange sichtbar
machen)

Alle eingelieferten Protokoll- und
Protokollierungsdaten Ilickenlos in
der Protokollverwaltung einsehbar
und auswertbar

Daten kontinuierlich auswerten

Automatisch Alarmierung beim Uber-
schreiten definierter Schwellenwerte

REAKTION

Mindestanforderung fur die
Reaktion: alle Basis-
anforderungen von DER.2.1.

Behandlung von Sicherheits-
vorfallen, die im Zusammen-
hang mit Angriffen stehen
bzw. stehen konnten.

Alle Standardanforderungen

aus DER.2.1

Automatische Meldung bei
einem SRE durch die einge-
setzten Detektionssysteme

Automatische Reaktion und
Datenstromeingriff in Netzen
muss maoglich sein

Ausschluss von Netzen oder
Netzsegmenten von einer
automatischen Reaktion, bzw.
dem Eingriff in den Daten-
strom begriinden

Verantwortlichen Personenkreis fir
die Auswertung der Protokoll- und
Protokollierungsdaten benennen

Meldungen zu aktuellen Angriffs-
mustern aus versch. Quellen berlck-
sichten und in dokumentierte Prozesse
des Schwachstellenmanagements
einflielen lassen

Initiale Kalibrierung, um festzustellen,
welche sicherheitsrel. Ereignisse im
Normalzustand auftreten (Baselining)

Normalzustand der falsch positiven
Meldungen bewerten, ggf. anpassen

Kalibrierung bei Anderungen inner-
halb des Anwendungsbereichs oder
der Bedrohungslage erneut durch-
fuhren

Die zur Angriffserkennung eingesetzten
Systeme sollten, in eindeutig zuorden-
baren Fallen, eine automatisierte
Qualifizierung der SRE ermaglichen

Nur qualifizierte SRE l6sen den
Prozess der Reaktion aus

Automatisiert Mallnahmen

zum Vermeiden und Beseitigen

von angriffsbedingten

Storungen, sofern das zu
Grunde liegende SRE
eindeutig qualifizierbar ist

Gewabhrleisten, dass aus-

schlieBlich automatisiert
ergriffene Mallnahmen

nicht zu einer relevanten
Beeintrachtigung der
kritischen Dienstleistung des
Betreibers fiihren konnen

Die eingesetzten SzA sollten

auch eine nicht-automatisierte

Qualifizierung und Behandlung

von Ereignissen unterstutzen
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Stufe 5: Alle Anforderungen erfUllt

Mit Enginsight lhre IT-Sicherheit optimieren und

Matrix zur BSI-Orientierungshilfe SZA, Stand 11-2023. . . ..
X Compliance-Anforderungen effizient erfiillen.

Alle Angaben ohne Gewahr. Anderungen vorbehalten.

Jetzt Termin vereinbaren
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