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Unterstutzt durch Enginsight & Partner
So gelingt die Umsetzung und der Nachweis von NIS2-Compliance

Stand 10-2023 + Alle Angaben ohne Gewahr. « Anderungen vorbehalten.

Die novellierte europaische Richtlinie zur Netz- und Informationssicherheit (NIS2) verpflichtet die EU-Mitgliedsstaaten, gesetzliche Regeln zu definieren, damit wesentliche und wichtige Einrichtungen in ihrem Land nicht durch
Cybervorfille gestort werden. In Deutschland erfolgt die Umsetzung iiber das NIS2-Umsetzungsgesetz (NIS2UmsuCG), das voraussichtlich im Oktober 2024 in Kraft treten wird. Die Richtlinie und das Gesetz

definieren zehn Kategorien fiir das Cyber-Risikomanagement sowie strenge Verpflichtungen fiir die Meldung von Vorfallen. Betroffene Unternehmen miissen entsprechende MalRnahmen und Technologien einflihren und die
Einhaltung der gesetzlichen Vorgaben nachweisen. Die Geschéaftsfiihrung wird persénlich verantwortlich ir die Uberwachung und haftbar bei VerstdRen.

WER IST BETROFFEN?

Betroffen sind Unternehmen mit 10 - 50 Mio € Jahresumsatz und 50 - 249 Mitarbeitenden aus bestimmten Sektoren; wobei NIS2 Einrichtungen in kritische Infrastrukturen, besonders wichtige und wichtige Unternehmen
unterteilt. Ungeachtet der Einstufung sind Anbieter 6ffentlicher Kommunikationsnetze u. -dienste sowie Vertrauensdiensteanbieter und Namensregister der obersten Domane (inkl. DNS-Diensteanbieter) stets erfasst.

Sektoren mit hoher Kritikalitit (Anhang 1): Energie, Verkehr, Bank- und Finanzwesen. Gesundheitswesen, Wasserversorgung, Digitale Infrastruktur, ITK-Dienste, Offentliche Verwaltung, Weltraum

Sonstige kritische Sektoren (Anhang I1): Post- und Kurierdienste, Abfallwirtschaft, Chemie, Ernahrung, Herstellung von Waren, Digitale Dienste, Forschung

Konkrete technische MaRnahmen gibt die Richtlinie nicht vor. Hierfiir wird auf Branchenstandards verwiesen, wie etwa B3S! Es gibt generell eine groRe Uberlappung mit der ISO/IEC 27001. Dieses Poster gibt einen Uber-blick
Uber die grundlegenden Sicherheitsziele, die hinter den Kategorien und Verpflichtungen stehen. Es zeigt, wo Enginsight seine Kund:innen bei der Umsetzung und kontinuierlichen Einhaltung von NIS2 unterstiitzt.

NIS2-
ANFORDERUNGEN

Risikoanalyse und Sicherheit
fiir Infformationssysteme

Bewaltigung von Sicherheits-
vorfallen

Aufrechterhaltung und
Wiederherstellung, Backup-
Management, Krisen-
Management

Sicherheit der Lieferkette,
Sicherheit zwischen Einrich-
tungen, Dienstleister-Sicher-
heit

Sicherheit in der Entwick-
lung, Beschaffung und
Wartung; Management von
Schwachstellen

Bewertung der Effektivitat
von Cybersicherheit und
Risikomanagement

Schulungen Cybersicherheit
und Cyberhygiene

Kryptografie und
Verschliisselung

Personalsicherheit, Zugriffs-
kontrolle und Anlagen-
management

Multi-Faktor Authentisierung
und kontinuierliche Authen-
tisierung

Sichere Kommunikation
(Sprach, Video- und Text)

NIS2-Compliance leicht gemacht - lassen Sie uns sprechen!

LEGENDE

GRUNDLEGENDE SICHERHEITSZIELE, DIE SICH AUS DEN ANFORDERUNGEN ABLEITEN LASSEN*

Verfahren zur regelmafigen
Risikoanalyse und Schwach-
stellenbewertung einfiihren
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End-to-end Anomalie- und
Angriffserkennung umsetzen.
Protokollierung aller Ereignisse
und Ableitung automatischer
Reaktionen.**
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Storung der Prozesse durch
Sicherheitsmallnahmen ver-
meiden
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Die technische Kommunika-
tion der Schnittstellen Uber-
wachen, auswerten und ggf.
automatisierte Mallnahmen
etablieren.

RegelmaRige Penetrationstest
eigener Software und Infra-
struktur

.

Die Wirksamkeit des Cybersi-
cherheit-Systems fortlaufend
Uberpriifen und verbessern
mit Hilfe von automatisierten
Pentests a
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Defense-in-Depth-Architektur
aufbauen, um Versagen der
Perimetersicherung friihzei-
tig zu erkennen und interne
Netzwerkkommunikation zu
Uberwachen O o

Uberwachung und Uberprii-
fung verschlisselter Verbin-
dungen nach aktuellem Stand
der Technik. Abgleich TLS
nach TR-03116-4 Checkliste
des BSI

Zugriffe auf kritische Dateien
und Verzeichnisse unterneh-
mensweit Uberwachen

Unbefugten Zugriff auf digitale

Assets verhindern. Uber-
wachung aller Logins und
Loginversuche e

Uberwachung sémtlicher
Kommunikationssysteme
und der verschlisselten
Verbindungen

Asset Discovery, Beschreibung
und Softwareinventarisierung
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Angriffe, boswillige, fehler-
hafte oder andere Aktivitaten
im Netz, die sich auf kritische
Dienste auswirken konnten,
frihzeitig zu erkennen
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Dauerhaftes Monitoring von
Schwachstellen

Gefahrdete Assets Uberwa-
chen und abschirmen, bei
denen Patches/Aktualisierun-
gen nicht moglich sind

Bestehende Schwachstellen
und Sicherheitsllcken identi-
fizieren

© 8

Schnelle Reaktion auf Cyber-
vorfélle sicherstellen (Incident
Response) ermdglichen

Ausbreitung von Angriffen
eindédmmen (z. B. durch Netz-
segmentierung)
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Jetzt Termin vereinbaren

Regelmalige Penetrationstest
der eigenen Infrastruktur und
bisher ergriffen Sicherheits-
malnahmen a

Schnelle forensische Analyse
und Abschatzung der Auswir-
kungen nach Vorfall sicher-
stellen

Digitale Ressourcen in Bezug
auf Firmware, Betriebssystem
usw. auf dem neusten Stand
halten

Schadsoftware und Angrei-
fende an Netzwerkgrenzen
bestmaoglich abwehren
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* Die aufgeflihrten Ziele sind in der NIS2 nicht explizit definiert, sondern spiegeln allgemeine grundlegende Sicherheitsziele wider, wie sie in internationalen Normen wie der IEC 62443 empfohlen werden.
** Verpflichtend fur kritische Infrastrukturen
*+% CSIRT (Computer security incident response team) = behordliches Computer-Notfallteam
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